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1. Requisitos
Possuir o ticket e senha de identificacdo;

Utilizar um computador com Sistema Operacional Microsoft Windows Vista, Windows 7, Windows
80u8.1;

Ter o aplicativo JAVA atualizado no computador que sera utilizado no processo de instalacgao;
Utilizar o navegador Internet Explorer nas versdes 9, 10 e 11;
Desativar o antivirus do inicio ao termino da instalagao;

Ter privilégios de administrador do computador;
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2. Iniciando a instalacao

Com o Ticket e senha de identificacdo em maos, acessa o site:
http://www.validcertificadora.com.br/instalacaoal; e cligue em “Emitir agora! ”, como na imagem abaixo.

\VISITANTE! _ OITEM-R$ 000 ~
CADASTRE-SE, W \\SACOLA DE COMPRAS
\\INDICAGOES E USOS IDENTIFICAGAQ MEUS PEDIDOS | AGENDAMENTO
\\ SUPORTE (FAQ / DOWNLOADS)
\\ PROGRAMA DE FIDELIDADE DIGITE AQUI BUSCAR

HOME , INSTALAGAO A1

INSTALACAQ A1 Ava R

@ Instalagdo
Certificado Digital A1

Agora fala pouco para voc utizar seu Certcado Digtal 109-Bras fornecido pela VALID.
Siga os passos absino:

PASSOS Mlls'm VOCE VAI PRECISAR PRECISA DE AJUDA?
Voc 35 reakeou este passo, cadastrando a sua Senha d B Emissio
Identficagio durarce o seu stendimento de validagio
presencial. Agora, siga 0 passo 2 e suas condighes para Veja como emitir seu Certificado AL:
emissio.
@ —-—T
Instalacio \ Possui o Ticket & sua Sanha de Identificacio. m .
Simpificada
\ Usizar um computador com Windos Vista ou superior. B
\ Usizar o Internet Explorer (versSo 8 ou superior) ou Google
Cique no boto 20 lado & siga 2 Chrome.
instruges para emitic seu Certfcado
Emitir Digital AL. \Ter 0 JAVA 7 ou superior instalado. P e G e
agorat sy
Tenha 3 mSo o nimero do Tickete asus | Desath 205 2 concluso d <500 \Chcamacys pace ietalacc
Senha d Identificach antii dor de doemlosds. S s R e e P s

da ICP-Brasil?
\ Gigue aqui para instalé-as.

\ Ser administrador do computador.

\ Perguntas mais fraquentes. v
Teste do

Abrird uma nova pagina, nesse momento o Java ird pedir sua permissdo para executar o aplicativo,
autorize a execucdo do aplicativo Java. Como na imagem abaixo.

Deseja executar esta aplicacdo?

Editor: Valid Certificadora Digital LTDA
— Locak  https:/fhmi-ar-icp-brasi.validcertificadora.com.br

Esta aplicacdo sera executada com acesso irrestrito, o que pode colocar suas informacdes pessoais
& as do computador em risco, Execute-a somente se confiar no editor e no local acima.

1 -
g
S A
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Preencha os campos do ticket, senha e os caracteres especiais, e clique em “Enviar”, como na imagem

abaixo.

WCHAT 1 FONTOS DE ATENDIMENTO

W PERGUNTAS FREQUENTES 1\ ATENDIMENTO VALID ATIFICADORA DIGITAL 1 PARCERIAS [B] £]83 ~

‘OLA VISITANTE! 0ITEM - R$ 0,00
CADASTRE-SE » W \SACOLA DE COMPRAS
IDENTIFICAGAQ MEUS PEDIDOS | AGENDAMENTO

INSTALAGAO DE CERTIFICADO

PREENCHA OS CAMPOS ABAIXO PARA INSTALAR SEU CERTIFICADO

NUMERQ DO TICKET
s16eves082

SENHA DE IDENTIFICAGAD

ATENGAD: INFORME O TEXTO DA IMAGEM ABAIXO.

dmdan|

CATEGORIA: ', CONECTIVIDADE SOCIALICP WCTE WECNPJ WECPF W MERCADOFINANCERD \NFE

WNAVEGUE % FORMAS DE PAGAMENTO v
W VALID CERTIFICADORA DIGITAL '\ FALE CONOSCO creaa Soleta:

Nesse momento o Java ird pedir sua permissdo para executar o aplicativo, autorize a execugdo do
aplicativo Java, clique em “Permitir”, como na imagem abaixo.

-
Adverténcia de Seguranga

Ulg Permitir acesso a aplicagdo a seguir por este site?
Site:  https://hml-ar-icp-brasil.validcertificadora.com.br

Aplicagdo: DESCOMNHECIDO
Editor:  Valid Certificadera Digital LTDA

Este site esta solicitande acesso e controle da aplicagdo Java mostrada acima. 56

permita o acesso se vocé confiar ne site e souber que a aplicagde destina-se 3
execucdo neste site,

)
Nao exibir novamente para esta aplicagdo e site. Permitir
El

@ Mais informagées
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Confira se seus dados estdo corretos, pois depois de instalado nenhum dos dados podem ser
alterados. Verifique se na lista de CSP apresenta a op¢do “MICROSOFT ENHANCED RSA AND AES

CRYPTOGRAPHIC PROVIDER”.

Antes de clicar em instalar certifique se que o seu antivirus esteja desabilitado, pois o mesmo pode
comprometer a instalagdo do certificado digital e até mesmo ocasionar a perda do certificado.

Se tudo estiver correto clique em “Instalar”, como na imagem abaixo.

- [E=SEERse=)
.. hitps - &0 <7, Pedido de certificado x

VALID CERTIFCADORA DIGTAL |\ PARCERIAS (5] 10 ~
IMPRENSA

\\ PERGUNTAS FREQUENTES \\ ATENDIMENTO VALID 1\ CHAT 1\ PONTOS DE ATENDIMENTO

s e 0OITEM - R$ 0,00
| i o i AIBA MAIS CADASTRE-SE » Wl \\SACOLA DE COMPRAS
i i NDICAGOES E USOS IDENTIFICAGAO » MEUS PEDIDOS | AGENDAMENTO

\\ SUPORTE (FAQ / DOWNLOADS})
\\ PROGRAMA DE FIDELIDADE

\\ CERTIFICADORA DIGITAL

INSTALACAO DE CERTIFICADO
DADOS DO RESPONSAVEL
RAZAO SOCIAL: CNPJ: EMAIL:
BW MERCIO DE PRODUTOS DE INFORMATICA 11.587.975/0001-84 bw@onlinecertificadora,
LTDA ME
PRODUTO:
E-CNPJ A1
NUMERO DO TICKET:
31689858682
LISTA DE CSP
® h E‘ MICROSOFT ENHANCED RSA AND AES CRYPTOGRAPHIC PROVIDER
CATEGORIA: '\ CONECTIVIDADE SOCIAL ICP CTE E-CNPJ E-CPF \\MERCADO FINANCEIRO WNFE v
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Em seguida clique em “Iniciar”, como na imagem abaixo.

. ===

<l Em I "wo

TUTORIAL DE INSTALAGAD

TIPO DE CERTIFICADO

ECNPL A1
Passo 01

PROVIDER

=] MICROSOFT ENHANCED RSA AND AES
CRYPTOGRAPHIC PROVIDER

https://hmi-ar-icp-brasil validcertificadora.com br/ra-endEntity-web/ pages/ private/ certificate/issueCertificateSteplofa.jst v

Seu certificado sera instalado em poucos segundos, apresentado os dados da instalagdo, como na
imagem abaixo, clique em “finalizar”, seu certificado foi instalado com sucesso.

<. hml-ar-icp-brasilvalidcertif... %

(TE (FAQ / DOWNLOADS)
GRAMA DE FIDELIDADE

INSTALACAO DE CERTIFICADO

DADOS DA INSTALAGAO
TATUS: NUMERO DO TICKET
CERTIFICADO INSTALADO COM SUCESSO 31689858682
VALIDADE (DE} VAUDADE (ATE)
19/08/2015 16:02:13 18/06/2016 18:02:13
PRODUTO: SERIAL:
E-CNPJ A1 8A000E7BESBIFET
DADOS DO RESPONSAVEL
RAZAD SOCIAL: CNPJ:
B W COMERCIO DE PRODUTOS DE INFORMATICA 11.587.975/0001-84
LTDA ME:11587375000184
NOME RESPONSAVEL:
BELMIRO FERREIRA DA CRUZ 000000000000000
ORGAO EMISSOR: ORGAO EMISSOR/UF: CEL
000000000000
00000000000

EMAIL:
BW®@ONLINECERTIFICADORA.COM.BR

CATEGORIA: ' CONECTIVIDADE SOCIALICP  WCT-E  WE-CNPJ WE-CPF WMERCADO FINANCERO WNFE

WNAVEGUE W FORMAS DE PAGAMENTO
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3. Copia de seguranca

Agora vamos realizar a cdpia de seguranca, abra o Internet Explorer e clique no icone de
ferramentas, em seguida clique em “OpgGes da Internet” como na imagem abaixo.

Imprimir

aul Arquivo
Zoom (80%)

Seguranga

* v v ¥

Adicionar site ao menu Iniciar

Exibir downloads Ctrl+J
Gerenciar Complementos

Ferramentas para desenvolvedores F12

Ir para sites fixos

Configuragdes do Modo de Exibicdo de Compatibilidade

Relatar problemas do site

Opgdes daInternet (N}

Sobre o Internet El(p'all

Agora clique na aba “Conteudo”, como na imagem abaixo.

e ——
e "

[ conedes [  Progemes [ ;s
Geral | Seguranca I Privacidade I Contedido
o
Home page
Para criar guias de home page, digite cada endereco em sua
prépria linha.

Usar atual ][ Usar padrdo ][Usarmvag..ia

Inicializar

() Iniciar com guias da Ultima sessdo
Iniciar com home page

Guias

Alterar como as paginas da Web sdo exibidas nas

guizs.

Histérico de navegacio |

Excluir arquives temporérios, histdrico, cookies, senhas salvas e
informacbes de formuldrio da Web.

Exduir histdrico de navegagio ao sair

[ Excuir.. | [ configuragdes |
Aparénda
[ coes |[ mdomas | [ Fontes | [ac ]
l 0K I[ Cancelar ]| Aplicar |
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Em seguida clique no botdo “Certificados”.

[ Conexd | Pri I A |
| Geral I Seguranca I Privacidade | Contetdo

Protecdo para a Familia
a. Controlar o contelido da Internet que pode ser exibido.

l @Pmteﬁc para a Familia I

Certificados

Usar certificados para conexdes e identificagdo criptografadas.

[ umparestadoss. || certificados , [ Fomecedores |
T

Preenchimento AL atico
= 0O recurso Preenchimento Automatico _—..
a armazena entradas anteriores em paginas Emfinsacies

da Web e sugere correspondéndias.

Feeds e Web Slices

E 0s Feeds e Web Slices oferecem |
Bl

conteddo atualizade de sites que pode
ser lido no Internet Explorer e em
outros programas.

OK ][ Cancelar ]| Aplicar

Selecione o certificado que deseja fazer a cépia de seguranga, e clique em “Exportar”, como na

imagem abaixo.
] i

Finalidade: [ <Todos> -
Pessoal | Qutras Pessoas | Al de Certificacio i) Autori dece[*|*
Emitido Para Emitida Por Datade... Mome Amigdvel

E4 B W COMERCIO DE... ACVALIDRFB -HML -... 18/06/2016 <Nenhum:>

i

=28 0 e ==y

Finalidades do certificado

Autenticacio de Cliente, Email Seguro

Saiba mais sobre certificados

E
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O Assistente para Exportacdo de Certificados ira abrir, clique em “Avancar”.

Assistente para Exportagdo de Certificados B’q

Bem-vindo ao Assistente para
Exportacéo de Certificados
Use este assistente para copiar certificados, listas de

certificados confidveis e listas de certificados revogados de
um repositério de certificados para um disco.

Um certificado, que € emitido por uma autoridade de
certificacdo, € uma confirmagdo de sua identidade e contém
informagies usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositorio de certificados € a
drea do sistema em que os certificados s3o0 mantidos.

Para continuar, dique em Avancar.

< Voltar | Avancar >E I Cancelar

Selecione “Sim, exportar a chave privada”, e clique em “Avancar”.

Assistente para Exportagdo de Certificados Eq

Exportar Chave Privada
Vo pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por senhia. Para exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagina mais adiante,

Deseja exportar a chave privada com o certificado?

I@) Sim, exportar a chave privada I

() N3o, ndo exportar a chave privada

Saiba mais sobre como exportar chaves privadas
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Agora marques as opgdes “Incluir todos os certificados no caminho de certificacdo, se possivel” e
“Exportar todas as propriedades estendidas”, e clique em “Avancar”.

Assistente para Exportagdo de Certificados gﬂ

Formato do Arquive de Exportacio
Os certificados podem ser exportados em diversos formatos de arquivo.

Seledione o formato a ser usado:
%.509 binario codificado por DER (*.cer)
%.509 codificado na base 64 (*.cer)

Padrio de sintaxe de mensagens criptografadas - Certificados PKCS
ne7 (*.p7b)

] tncluir todos os certificados no caminho de certificagio, se possivel

@ Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)

I Induir todos os certificados no caminho de certificacio, se possivel I

Exdluir a chave privada se a exportagéo tiver éxito

I Exportar todas as propriedades estendidas I

Repositério de Certificados Serializados da Microsoft (*.55T)

Saiba mais sobre formatos de arguivo de certificado

T [T

Cadastre uma senha que sera utilizado nessa cdpia de seguranca; insira a senha nos dois campos
como na imagem abaixo e clique em “Avangar”.

Assistente para Exportagdo de Certificados gj

Senha
Para manter a seguranca, vocé deve proteger a chave privada com uma senha.

Digite e confirme a senha.

Senha:

Digite e confirme a senha (obrigatdrio):

<voltar | Avangar KJI[ Cancelar
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Agora clique em “Procurar” e selecione onde deseja salva o arquivo do certificado.

Assistente para Exportagdo de Certificados

—

Arquivo a Ser Exportado
Especifigue o nome do arquivo que vocé deseja exportar

Nome do arquivo:

| Pmﬂ.ta...E I

< Voltar

]| Avancar > | [ Cancelar

=

Depois de selecionar o local onde ira salvar o arquivo, defina um nome para o mesmo e clique em

“Salvar”.

—
P v— =
GO.|- Area deTrabalho » + [ 43| [ Pesquisar Area de Trabatho 9|
Organizar +  Nova pasta - @
7 Favoritos 7" Bibliotecas
P Area de Trabalhe Pasts do Sistema
& Downloads
“El Locais Online Certificadora
Pasta do Sistema
Bibliotecas -
s@ F Computador
Rocumantes Pasta do Sistema
[=] Imagens :
o' Misicas  Rede
B videos Pasta do Sisterna
18 Computador -
Nome:  Certificado_BW_2015| .
Tipo: | Troca de informagdes pessaais (*phi) -]
* otapus

As informagdes contidas neste documento ndo podem ser reproduzidas
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Agora clique em “Avancgar”.

Assistente para Exportagdo de Certificados q

Arquivo a Ser Exportado
Especifique o nome do arquivo gue vocé deseja exportar

Nome do arquivo:

Procurar...

[ <velr || AW>§|[ Cancelar_]

Em seguida clique em “Concluir”; ird aparecer uma mensagem “A exportagao teve éxito”, clique em
" 4
ok”.

Assistente para Exportagdo de Certificados q

Concluindo o Assistente para
Exportacéo de Certificados

Wocé conduiu com Exito o Assistente para Exportacdo de
Certificados.

Vocé espedificou as seguintes configuragdes:

MNome do Arquivo

Chaves de Exportacdo

Induir todos os certificados no caminho de certificagdo
Formato do Arquiva

< Voltar | C{md.lt I Cancelar

Assistente para Exportagio de Certifica... =

A exportagio teve &ito.
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Sua cépia de seguranca foi criada; é importante lembrar que somente com a cépia de seguranga é
possivel reinstalar o seu certificado em caso de formata¢ao do computador, por isso é recomendado
salvar a copia de seguranca em pendrive.

Qualquer duvida, entre em contato com o nosso Suporte:
Suporte: Cuiabd 2121-0860 / Demais Localidades: 0800-777-0860

E-mail: contato@onlinecertificadora.com.br

De segunda a sexta-feira, das 8h as 19h, hordrio de Brasilia (exceto feriados)

www.onlinecertificadora.com.br

Criado por: Alessandro Mendonga

Cuiaba, 22/06/2015
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